
16 ВЕСТНИК РФФИ. 2026. №1

ТЕМАТИЧЕСКИЙ БЛОК: 
ЦИФРОВОЙ СУВЕРЕНИТЕТ: 

ТЕХНОЛОГИЧЕСКИЕ ОСНОВЫ И ВЫЗОВЫ

Индекс УДК 004.89:621.311
Код ГРНТИ 50.43.31, 28.23.19

DOI: 10.22204/2410-4639-2026-129-01-16-24

В статье представлена разработанная методология научного обоснования стратеги-
ческих решений по цифровой трансформации энергетики, основанная на синтезе кон-
цепции ситуационного управления Д.А. Поспелова и современных интеллектуальных 
технологий. Обоснована необходимость интеграции семантического моделирования 
(онтологического, когнитивного, событийного и вероятностного), методов машинно-
го обучения (глубоких нейронных сетей и генетических алгоритмов) и технологий 
цифровых двойников для решения задач стратегического планирования в условиях 
неопределённости. Предложена архитектура многоагентной интеллектуальной среды 
(МАИС), обеспечивающей взаимодействие цифровых двойников объектов энергетики 
и «умных» цифровых двойников (цифровых образов) на уровне систем и топливно-
энергетического комплекса. Разработаны бионические модели выбора управляющих 
воздействий, сочетающие информационные методы, нейронные сети и генетические 
алгоритмы с явным и неявным представлением управляющих воздействий. Рассмот
рены методы киберситуационной осведомлённости как синтеза исследований ки-
бербезопасности и ситуационной осведомлённости. Приведены результаты апроба-
ции методологии на примерах создания прототипа цифрового двойника солнечной 
электростанции и реинжиниринга программного комплекса ИНТЭК-А как умного 
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Распространение концепций циф-
ровой экономики и цифровой 
энергетики в Российской Федера-

ции сопровождается рядом нерешённых 
проблем, среди которых выделяются ког-
нитивные и управленческие сложности, 
научные и технологические ограничения, 
а также дефицит кадров [1]. Анализ Госу-
дарственной программы «Цифровая эко-
номика» и федерального проекта «Циф-
ровая энергетика» показывает отсутствие 
в перечне рекомендуемых информаци-
онных технологий двух критически важ-
ных направлений: «Интеллектуальные 
технологии поддержки принятия страте-
гических решений по развитию цифровой 
энергетики» и «Технологии обеспечения 
кибербезопасности объектов цифровой 
энергетики» [2]. В условиях цифровизации 
энергетических систем информационно-
коммуникационная подсистема становится 
сопоставимой по сложности и уязвимости 
с физической подсистемой, что повышает 
риски кибератак и требует новых подходов 
к обоснованию стратегических решений.

Концептуальные основы 
методологии

В основе предлагаемой методологии ле-
жит концепция ситуационного управления, 
разработанная Д.А. Поспеловым в 1960–
1980-х гг. [3]. Согласно этой концепции, 
выбор управляющих воздействий сводится 
к адекватной оценке состояния объекта 
и среды, отнесению текущей ситуации 

к одному из типовых классов и выбору 
варианта управления из определённого 
набора альтернатив, приводящего к до-
стижению целевой ситуации. В отличие 
от традиционного применения концепции 
к оперативному управлению авторы пред-
ложили её адаптацию к стратегическому 
управлению в энергетике [4].

Для реализации концепции ситуаци-
онного управления разработан комплекс 
методов семантического моделирования:
	 онтологическое моделирование для 

управления знаниями и описания си-
туаций;

	 когнитивное моделирование для анали-
за влияний факторов и моделирования 
угроз;

	 событийное моделирование на основе 
Joiner-сетей для прогнозирования раз-
вития экстремальных ситуаций;

	 вероятностное моделирование с исполь-
зованием байесовских сетей доверия 
для оценки рисков [5].
Эти методы активно используются при 

интеграции цифровых двойников и мно-
гоагентной интеллектуальной среды. Со-
временные тренды цифровизации, в част-
ности технологии цифровых двойников 
(ЦД), позволили модифицировать архи-
тектуру интеллектуальной системы под-
держки принятия решений. Предложена 
модифицированная архитектура много-
агентной интеллектуальной среды (МАИС), 
интегрирующая цифровые двойники объ-
ектов энергетики и «умные» цифровые 

Ключевые слова: цифровая трансформация энергетики, ситуационное управление, семантическое 
моделирование, цифровой двойник, кибербезопасность, многоагентная интеллектуальная 
среда, стратегические решения, устойчивость энергетических систем, машинное обучение, 
генетические алгоритмы, киберситуационная осведомлённость, онтологический инжиниринг, 
бионические модели, умный цифровой двойник

цифрового двойника топливно-энергетического комплекса. Методология позволяет 
повысить обоснованность стратегических решений за счёт интеграции качественного 
анализа на основе семантических моделей и количественного анализа с применением 
экономико-математических моделей в условиях учёта требований кибербезопасности 
и обеспечения устойчивости энергетических систем.
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двойники (цифровые образы) на уровне 
систем и топливно-энергетического ком-
плекса (ТЭК) (рис. 1).

Под «умным» цифровым двойником 
(УЦД) предлагается понимать цифровой 
двойник, ядро которого — математические, 
имитационные, информационные и онто-
логические модели — дополнено интеллек-
туальными моделями, в первую очередь 
семантическими. Целесообразно использо-
вать классические ЦД на уровне отдельных 
объектов (например подстанций), УЦД — 
на уровне систем энергетики, а на уровне 
ТЭК требуется разработка полноценных 
цифровых образов с элементами искус-
ственного интеллекта [6].

Бионические модели выбора 
управляющих воздействий

Для повышения эффективности ситуа-
ционного управления разработаны биони-
ческие модели выбора управляющих воз-
действий, основанные на синтезе информа-
ционного метода обобщённого показателя 
(I), искусственных нейронных сетей (ИНС) 
и генетических алгоритмов (ГА) [7]. Ключе-
вой особенностью является новый принцип 

представления данных в хромосо-
ме генетического алгоритма.

При явном представлении 
управляющего воздействия хромо-
сома строится из генов-векторов 
логических переменных, опреде-
ляющих наличие или отсутствие 
конкретных управляющих воздей-
ствий. Информация о типе воздей-
ствия подаётся на вход нейронной 
сети одновременно с данными 
о состоянии объекта.

При неявном представлении 
каждый ген являет собой вектор 
весовых коэффициентов моде-
ли, описывающей эффект одного 
управляющего воздействия. Хро-
мосома формируется из «банка» 
обученных моделей, что позво-
ляет расширить функциональ-
ные возможности генетического 
алгоритма за счёт многомерного 

представления данных.
Для генерации данных в условиях не-

достатка измерений от датчиков реали-
зованы генеративно-состязательные сети 
(GAN) и вариационные автоэнкодеры с ис-
пользованием предварительно обученных 
моделей (Transfer Learning — Xception), что 
позволило успешно синтезировать данные 
для обучения нейросетевых моделей [8].

Киберситуационная осведомлённость 
энергетических объектов

В проекте развивалось новое для отече-
ственной науки направление — киберситуа-
ционная осведомлённость (КСО), представ-
ляющее собой синтез исследований кибер-
безопасности и ситуационной осведомлён-
ности [9]. Под КСО энергетических объектов 
понимается осведомлённость о состоянии 
киберсреды, включающая информацию 
о критических уязвимостях, киберугрозах 
и техногенных угрозах энергетической безо-
пасности, вызванных кибератаками.

Разработан интеллектуальный про-
граммный комплекс (ИПК) ОКО (Оценка 
Киберситуационной Осведомлённости), 
включающий три компонента:

Рис. 1. Модифицированная архитектура многоагентной 
интеллектуальной среды с использованием цифровых двойников 
и цифровых образов
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	 экспертную систему «Cyber» для форми-
рования векторов атак на критическую 
информационную инфраструктуру;

	 компонент «ThreatNet» для моделиро-
вания сценариев нарушения кибербезо-
пасности на основе байесовских сетей;

	 компонент «RiskMap» для визуальной 
оценки рисков с использованием ког-
нитивной графики [10].

Результаты апробации 
методологии

В рамках проекта реализованы научные 
прототипы ключевых компонентов МАИС:
	 Прототип цифрового двойника сол-

нечной электростанции, включаю-
щий онтологическую модель фотоэлект
рической системы, вычислительное 
ядро и базу данных (получено свиде-
тельство о регистрации № 2021681401 
от 21.12.2021) (рис. 2);

	 Программный комплекс ИНТЭК-А как 
умный цифровой двойник ТЭК с агентно-
сервисной архитектурой (рис. 3), вклю-
чающий семь специализированных аген-

тов: формирования сценариев, информа-
ционных моделей, мер, классификации 
угроз, вычислительный, взаимодействия 
с БД и семантического моделирова-
ния [11];

	 Интеллектуальный программный 
комплекс ОКО для анализа киберситу-
ационной осведомлённости, прошед-
ший апробацию на примерах анализа 
угроз критической информационной 
инфраструктуры энергетики.
Проведены вычислительные экспери-

менты по оценке влияния угроз энерге-
тической безопасности (например «Не-
достаток инвестиций») на надёжность 
энергоснабжения с использованием двух-
уровневой технологии: качественного 
анализа на основе когнитивных моделей 
и количественного анализа с применени-
ем экономико-математических моделей 
оптимизации развития ТЭК.

Заключение
Разработанная методология научного 

обоснования стратегических решений 

Рис. 2. Архитектура цифрового двойника солнечной электростанции



20 ВЕСТНИК РФФИ. 2026. №1

Тематический блок: Цифровой суверенитет: 
технологические основы и вызовы

по цифровой трансформации энергетики 
обеспечивает интеграцию современных 
интеллектуальных технологий с концеп-
цией ситуационного управления. 

Ключевые результаты проекта:
1.	 Предложена модифицированная архи-

тектура многоагентной интеллектуаль-
ной среды, интегрирующая цифровые 
двойники объектов и «умные» цифро-
вые двойники систем энергетики.

2.	 Разработаны бионические модели вы-
бора управляющих воздействий с но-
вым принципом представления данных 
в генетических алгоритмах.

3.	 Сформирована методология киберси-
туационной осведомлённости как ин-

струмента повышения защищённости 
цифровой энергетики.

4.	 Созданы научные прототипы инструмен-
тальных средств (ЦД солнечной электро-
станции, ИНТЭК-А, ИПК ОКО), прошед-
шие апробацию на реальных задачах 
обоснования стратегических решений.
Перспективы дальнейших исследований 

связаны с развитием методов интеграции 
цифровых двойников в единую экосистему 
«Интернет энергии», с расширением при-
менения методов машинного обучения для 
прогнозирования развития критических 
ситуаций и созданием технологий перехода 
от научных прототипов цифровых двой
ников к их промышленному внедрению.

Рис. 3. Агентно-сервисная архитектура программного комплекса «ИНТЭК-А»
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The article presents a developed methodology for scientific substantiation of strategic decisions 
on digital transformation of energy industry based on the synthesis of D.A. Pospelov's situational 
management concept and modern intelligent technologies. The necessity of integrating seman-
tic modeling (ontological, cognitive, event-based and probabilistic), machine learning methods 
(deep neural networks and genetic algorithms) and digital twin technologies for solving strate-
gic planning tasks under uncertainty is substantiated. The architecture of a multi-agent intelligent 
environment (MAIE) is proposed, ensuring interaction between digital twins of energy objects 
and "smart" digital twins (digital shadows) at the level of systems and fuel-energy complex. Bionic 
models for selecting control actions have been developed, combining information methods, neu-
ral networks and genetic algorithms with explicit and implicit representation of control actions. 
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Methods of cyber-situational awareness as a synthesis of cybersecurity and situational awareness 
research are considered. The results of methodology approbation are presented on the examples 
of creating a prototype digital twin of a solar power plant and reengineering of the INTEK-A soft-
ware complex as a smart digital twin of the fuel-energy complex. The methodology allows increas-
ing the validity of strategic decisions through integration of qualitative analysis based on semantic 
models and quantitative analysis using economic-mathematical models while taking into account 
cybersecurity requirements and ensuring the resilience of energy systems.

Keywords: digital transformation of energy industry, situational management, semantic modeling, 
digital twin, cybersecurity, multi-agent intelligent environment, strategic decisions, resilience of 
energy systems, machine learning, genetic algorithms, cyber-situational awareness, ontological 
engineering, bionic models, smart digital twin
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Fig. 1. Modified architecture of a multi-agent intelligent environment 
utilizing digital twins and digital images

Fig. 2. Architecture of the digital twin of a solar power plant
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Fig. 3. Agent-Service Architecture of the «INTEK-A» Software Complex


