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На основе анализа научной литературы и документов систематизированы проб-
лемы и функциональные области цифрового суверенитета различных стран мира. 
В качестве первичных проблем выделены вопросы цифровой независимости, в том 
числе усиления собственного экономического и технологического потенциала, про-
тиводействия цифровому монополизму крупных платформенных корпораций США, 
а ныне — и КНР. В последние годы в этом же контексте реализуются меры по развитию 
национальных микроэлектронных комплексов. Далее, это проблема цифровых граж-
данских прав и их защиты (включая модельные законы и нормы Евросоюза, ставшие 
общепризнанными основами цифрового регулирования). Наконец, в числе основных 
проблем современного цифрового суверенитета выделяются безопасность (в широ-
ком определении термина, с учётом секьюритизации и вепонизации цифровых тех-
нологий) и геополитика. Анализ мирового опыта также позволяет выделить условия, 
требования и специфику его реализации. Помимо общих, системных вопросов, наи-
большее значение для эффективной политики в сфере цифрового суверенитета имеют 
целеполагание, учёт и интеграция экономических, социальных, политических и иных 
задач, а также взаимосвязанный вопрос вовлечения различных внешних субъектов 
и интересантов. В условиях глобализации всё большее значение приобретает также 
экстернализация цифрового суверенитета, включая создание альянсов, глобализа-
цию и гармонизацию норм и иные меры. Сформированы рекомендации в отношении 
российской политики в сфере цифрового суверенитета: рост национального диалога 
и государственно-частных партнёрств, формирование российского стека технологий 
и подходов цифрового суверенитета и диалог со странами-партнёрами, а также актуа-
лизация новых направлений цифрового суверенитета, включая культуру, сохранение 
идентичности коренных народов и пр.
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Теоретические и концептуальные основания 
цифрового суверенитета

Цифровой суверенитет (ЦС) явля-
ется одним из наиболее сложных 
и дискуссионных вопросов в ис-

следованиях и реальной практике. Разви-
тие цифровых технологий, процессы циф-
ровизации экономики и осознание этих 
проблем элитами ведут к актуализации 
ЦС [1] и расширению его проблематики. 
Особенно это верно в условиях всплеска 
геополитической конфликтности и тех-
нологических изменений, включая «ре-
волюцию» генеративного искусственного 
интеллекта (ИИ). 

К настоящему времени накоплены су-
щественный опыт и теоретические на-
работки в сфере ЦС. Их изучение важно 
как с научной, так и с практической точек 
зрения, в частности для уточнения рос-
сийских подходов, определения глобаль-
ного ландшафта реализации российской 
политики ЦС, в том числе для выстраива-
ния диалога с дружественными странами. 
Этим задачам и посвящена данная статья. 
Основное внимание мы уделим функцио-
нальным аспектам феномена ЦС, специ-
фике и требованиям к его обеспечению. 

Цифровой суверенитет: 
генезис и содержание понятия

Истоки формирования дискурсов 
и практик ЦС можно отнести к середине 
1990-х гг., хотя сам термин стал вводить-
ся в оборот только со второй половины 
десятилетия (см. [2]). Мощный всплеск 
дискуссий и реальной деятельности в сфе-
ре ЦС приходится, однако, на 2010-е гг., 
когда этот термин появляется, например, 
в европейских документах [3]. Это было 
обусловлено новыми тенденциями и вы-
зовами, начиная от развития интернет-
экономики и реакций на формирование 

охранительной китайской цифровой поли-
тики до громких разоблачений Э. Сноудена 
в 2013 г. [4].

Несмотря на продолжительный период 
развития, понятие «цифровой суверени-
тет» не имеет чёткого определения, раз-
деляемого большинством исследователей 
и практиков [2, 5, 6]. Существуют разные 
интерпретации — вплоть до иерархии 
функциональных «уровней» ЦС (ил. 1). 
Де-факто ЦС является «зонтичным» тер-
мином, объединяющим разные процессы, 
подходы, вызовы и пр. Причём содержа-
ние понятия, перечень вызовов и угроз, 
инструментарий и даже объекты и субъ-
екты ЦС постоянно меняются вследствие 
как объективных изменений, так и конъ-
юнктурных факторов (например, стрем-
ления Еврокомиссии расширить свои пол-
номочия за счёт ранее чисто «националь-
ной» сферы безопасности [7]). Ситуацию 
осложняет то, что не всегда мероприятия, 
подпадающие под определение «циф-
рового суверенитета», воспринимаются 
как таковые. И наоборот, не все действия, 
де-юре связанные с ЦС, относятся к циф-
ровому суверенитету.

Тем не менее можно выделить несколь-
ко взаимосвязанных проблемных областей 
ЦС, сложившихся исторически, определя-
ющих содержание и политические прак-
тики разных стран мира. 

Первичной является проблема цифро-
вой независимости, наиболее актуальной 
в качестве смыслового «ядра» ЦС едва ли 
не для всех стран мира, в том числе наи-
более развитых [9, 10]. 

Истоком проблемы следует признать 
реакцию на вызов монополизации циф-
ровых рынков со стороны американских 
цифровых корпораций. Рыночное доми-

Ключевые слова: цифровой суверенитет, Европейский союз, США, Китай, Индия, развивающиеся 
страны, цифровые технологии, международные отношения в цифровой сфере
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нирование Microsoft, а позднее 
Google, Amazon, Apple, Facebook/
Meta1 и иных компаний, рассматри-
валось как риск для формирования 
национальных цифровых потен-
циалов, конкуренции и цифровых 
прав граждан разных стран [7]. 
В настоящее время, несмотря 
на сохраняющийся антиамерикан-
ский акцент (от ЕС и КНР до ряда 
стран АСЕАН), проблематика циф-
рового монополизма применяется 
и к китайским цифровым гигантам 
в развивающихся странах [1]. 

Меры противодействия вез-
де различаются. Не считая РФ, 
попытки создать национальные 
противовесы американским кор-
порациям удались только в КНР 
за счёт достаточно жёсткой политики 
ограничения доступа на национальные 
рынки. В ЕС попытки создать европейский 
аналог Google [11] или усилить потенци-
ал в цифровой сфере за счёт масштабных 
программ НИОКР успеха не имели. Более 
результативной оказалась мировая прак-
тика рыночных ограничений: от ужесточе-
ния требований к обращению с данными 
и до блокировки приложений, как в случае 
с китайскими сервисами в Индии. 

Актуальность этих мер росла благодаря 
совпадению с иными значимыми наци-
ональными задачами и идейно- идеоло
гическими конструктами. С одной стороны, 
это цифровой протекционизм и импорто-
замещение, а также антимонопольное ре-
гулирование цифровых рынков. С другой – 
антиколониальные дискурсы (в цифровой 
реальности колонизируемыми оказались 
как развивающиеся, так и развитые го-
сударства), в частности вопросы «коло-
ниализма данных», ставшие значимыми 
в условиях развития интернет- монополий 
и ИИ. Расширялись и границы понимания 
«цифровой независимости». Так, с нача-
лом технологического конфликта США 
с КНР и пандемии COVID-19 её важным 

1 Признана экстремистской и запрещена на территории Российской Федерации. 

элементом стал вопрос о выпуске высоко-
производительных чипов как физическом 
условии ЦС [3, 7]. 

«Цифровая независимость» сближает ЦС 
с традиционным суверенитетом: контроль 
над цифровым и информационным «про-
странством» (включая локализацию хране-
ния данных и необходимой инфраструкту-
ры) и недопущение подобного контроля 
со стороны третьей силы, государств или 
иностранных корпораций [12]. 

Другим значимым направлением совре-
менного ЦС является проблематика защи-
ты гражданских цифровых прав, начиная 
от конфиденциальности (privacy) и до бо-
лее широкого концепта личных данных 
как собственности и неотъемлемого права 
граждан. 

Можно утверждать, что изначально этот 
аспект ЦС стал следствием европейского 
понимания суверенитета, связанного с тра-
дицией Ж.-Ж.Руссо, где народ, а не госу-
дарство, выступает основным источником 
ЦС, и, шире, подхода ЕС к проблеме граж-
данских прав. Впрочем, были и отдельные 
экономические соображения (пресечение 
несправедливого и монопольного извле-
чения ренты из больших данных), сбли-

Ил. 1. «Иерархия» уровней цифрового суверенитета.
Составлено автором на основе схемы в [8]
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жающие этот блок проблем с доменом 
независимости и антиколониализма.

В части «цифровой независимости» на-
блюдалась проекция на сферу ЦС класси-
ческих подходов и методов протекцио-
низма, импортозамещения, суверенитета. 
«Гражданская» защита данных потребовала 
отдельной проработки. Полноценное ре-
гулирование было сформировано лишь 
в середине 2010-х гг. Драйвером стал ЕС, 
который с учётом мощных экономиче-
ских практик и регуляторных наработок 
(с введения в 1995 г. Директивы по защи-
те данных, DPD) создал набор модель-
ных подходов и инструментов: от Обще-
го регламента по защите данных (GDPR, 
утверждён в 2016 г., введён в действие 
в 2018 г.) и до Закона по ИИ 2023 г. Неуди-
вительно, что безотносительно к идейно-
политической базе «гражданского» ЦС 
элементы GDPR и иных документов ЕС 
определяют повестку разных стран мира 
в части защиты данных. 

Традиционной проблематикой ЦС была 
и остаётся безопасность в широком смыс-
ле этого понятия. Помимо рисков для кри-
тических инфраструктур, угроз разведы-
вательного характера, кибертерроризма 
и тому подобных условно- объективных 
проблем, это направление активно раз-
вивается вследствие секьюритизации ЦС. 
Наблюдается реактуализация и предельное 
расширение понимания информационных 
рисков и угроз, включая влияние на внут-
ренние политические процессы, ценности, 
идеологию (вплоть до утери идентично-
сти из-за злонамеренных действий Ино-
го [12]). Одновременно происходят секью-
ритизация и вепонизация материальной 
базы ЦС, прилагаются усилия по развитию 
национальной цифровой инфраструктуры 
и системы ограничений против попыток 
стран- оппонентов получить доступ к нацио-
нальным цифровым технологиям и компе-
тенциям [14]. 

Наконец, американо- китайское противо-
стояние, конфликт с Россией и рост транс
атлантических противоречий расширили 
проблематику ЦС с учётом геополитиче-

ских соображений [7]. Будучи формально 
частью более широких проблем безопасно-
сти, геополитика ЦС сформировала и новые 
задачи, включая «глобальное противодей-
ствие» усилиям тех или иных стран по за-
хвату цифрового пространства и рынков.

Особенности обеспечения 
современного цифрового 
суверенитета в мире

Учитывая подробное описание в литера-
туре различных мероприятий и теоретиче-
ских аспектов ЦС, а также систематизацию 
моделей обеспечения ЦС в разных странах 
(ил. 2), полезно выявить ключевые особен-
ности формирования и реализации ЦС. 

Самоочевидным вопросом является 
чётко прослеживаемая связь ЦС с нацио-
нальным потенциалом, развитие которого 
оказывается важнейшей смежной зада-
чей, и, прежде всего, с ролью субъектов 
ЦС. Так, если для КНР и США феномен ЦС 
всегда неразрывно связывался с усилени-
ем национальных цифровых корпораций 
и технологического сектора, то для ЕС 
была актуальна только «защитная» логика 
противодействия бесконтрольной экспан-
сии американских и китайских компаний. 
В Африке и Латинской Америке в силу сла-
бой способности в настоящее время сфор-
мировать собственных игроков, вопрос 
замыкается либо на выбор внешнего парт-
нёра — от поставщиков решений до подхо-
дов к регулированию («агентная» логика 
обеспечения ЦС), либо на балансирование 
между центрами силы [1, 9]. Особняком 
стоят Индия [9, 15] и до 2022 г. — Россия, 
которые направленно формировали своих 
цифровых акторов и актантов (в случае 
с Индией — набор цифровых платформ, 
сервисов и инструментов, India Stack) 
без жёстких ограничений для компаний 
из третьих стран.

Очевидно также, что в каждом домене 
ЦС всё более тесно переплетаются поли-
тические, социетальные и экономические, 
в том числе чисто коммерческие, вопросы. 
Как уже упоминалось, вопрос о данных 
рассматривается в категории не только 
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гражданственности, но и собственности, 
включая экономические эффекты, возни-
кающие от использования «больших дан-
ных» [12]. Это указывает на уже существу-
ющие практику и требование учёта всех 
изложенных соображений, целей и инте-
ресов как в определении модели ЦС, так 
и в реализации мер по его обеспечению.

Последнее ещё раз подчёркивает значе-
ние проблемы агентности ЦС. Хотя органы 
власти де-юре остаются ключевыми игро-
ками в данной сфере, только системный 
диалог между всеми заинтересованными 
сторонами оказывается гарантией опти-
мизации ЦС, его надёжного (вос)произ-
водства и обеспечения (так называемый 
multistakeholderism [4]).

Это особенно значимо, учитывая, что 
современное понимание ЦС, его носителей 
и источников выходит за рамки предельно 
агрегированных понятий (государство, на-
род и т.п.). Носителями «особых» форм ЦС 
могут выступать даже отдельные группы 
населения, например коренные народы 
(США, Австралия, Новая Зеландия [4, 9]).

Наконец, вынужденно многосторонний 
характер современного ЦС имеет и меж-
дународное измерение. Опустим важные, 
но очевидные примеры вепонизации техно-
логий как фактора ослабления потенциала 
оппонента, которое воспринимается элита-
ми как способ обеспечения собственного 
ЦС. Налицо системная экстернализация ЦС 
в условиях глобализированного мира. 

Ил. 2. Модели реализации цифрового суверенитета.
Источник: [4]
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Так, учитывая объективную ограничен-
ность научно- технологического, производ-
ственного, инфраструктурного и компетен-
ционного потенциала в сфере цифровых 
технологий, для большинства стран класси-
ческие «вестфальские» подходы к обеспече-
нию ЦС оказываются нерелевантны. Цена 
такого «закрытого» ЦС в условиях междуна-
родного разделения труда и специализации 
становится неподъёмной даже для США. 

Несмотря на периодические попытки 
роста «закрытости» ЦС, всё более выра-
жена логика «стратегической автономии» 
и «открытого (техно)суверенитета». Изна-
чально она была концептуализирована ЕС, 
но де-факто реализуется большинством 
стран мира [1, 3, 9, 10, 15, 16]. Данная ло-
гика предполагает опору (где возможно) 
на собственные силы с формированием 
широких международных партнёрств 
и иных способов гарантированного до-
ступа к необходимым технологиям. Разу-
меется, не все области ЦС могут быть реа-
лизованы в этой логике. Например, сложно 
себе представить «партнёрское» хранение 
и защиту национальных данных. Однако, 

например, уже создание системы ЦОД ока-
зывается безальтернативно «открытым» 
процессом. В данной сфере даже наиболее 
развитые страны вынуждены полагаться 
на внешние технико- технологические ре-
сурсы, как в случае с проектом GAIA-X 
в ЕС, где де-факто одну из ведущих ролей 
выполняют те самые цифровые гиганты 
США, которых Европа принуждает лока-
лизовать хранение данных [7, 13]. 

Не говоря об очевидности глобали-
зации технических стандартов, важней-
шим аспектом экстернализации оказыва-
ется гармонизация и/или глобализация 
норм ЦС. Опять же, показателен опыт ЕС. 
По сравнению с США и КНР Европа имеет 
несопоставимо более слабый цифровой 
сектор. Но за счёт превращения собствен-
ных норм в модельные и их глобализации 
ЕС частично компенсирует асимметрич-
ную цифровую зависимость от партнё-
ров, попутно усиливая свою глобальную 
«нормативную» власть [7]. При всех раз-
личиях в акцентах другие игроки следуют 
этому же правилу. США — в части продав-
ливания идеологии «свободной торговли» 

Ил. 3. Современный открытый экстернализированный цифровой суверенитет (логическая схема).
Источник: составлено автором
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и де-факто — своих норм регулирования 
цифровых рынков. КНР также продвигает 
глобализацию своих подходов: от двусто-
ронних отношений по линии Цифрового 
Шёлкового пути и до Глобальной иници-
ативы в сфере безопасности данных [1]. 
Свои подходы для развивающихся стран 
предлагает и Индия. 

Заметим, что эти же факты говорят 
о том, что, несмотря на рост националь-
ного, суверенного начала в мировой циф-
ровой экономике (т.е. развитие ЦС в клас-
сическом понимании термина «сувере-
нитет»), определённая кооперативность 
оказывается неизбежной даже на уровне 
отношений центр—периферия (ил. 3).

Мировой опыт борьбы за цифровой 
суверенитет: уроки для России

Формально ЦС может быть описан че-
рез условно- универсальные решения (на-
пример, национальные ЦОД) и «базовое» 
понимание проблем независимости, прав 
и безопасности в контексте ЦС. Тем не ме-
нее его реальное обеспечение является 
своего рода равнодействующей вызовов, 
потенциала, национальных задач и прочих 
аспектов — вплоть до национальной куль-
туры и юридической системы, но с учё-
том определённых подходов и принципов, 
а также международных условий. 

С этой точки зрения мировой опыт по-
зволяет сделать ряд обоснованных выво-
дов о ЦС России. 

Наша страна входит в число «парадок-
сальных лидеров» ЦС. Будучи экономикой 
среднего размера (по мировым меркам), 
имея сравнительно небольшой цифровой 
сектор и низкие затраты на НИОКР, Россия 
является одним из лидеров цифровизации 
в ряде секторов экономики — от финансов 
до ритейла, активно разрабатывает про-
рывные технологии, включая ИИ, а также 
имеет сильные международные цифровые 
корпорации (Яндекс, Mail.ru Group, Сбер, 
во всё большей мере также Wildberries, 
Ozon и пр.). 

Опустим очевидные вопросы по микро-
электронике, иные критические уязвимо-

сти отечественной цифровой экономики 
и технологического суверенитета, как 
и объективную потребность роста инве-
стиций в инновационно- технологический 
сектор, науку и производство. Представля-
ется, что как минимум несколько аспек-
тов мирового опыта ЦС имеют для нашей 
страны принципиальное значение. 

Прежде всего, речь идёт об умеренной 
коррекции подходов к формированию по-
литики в сфере ЦС. С одной стороны, это 
рост качества целеполагания и — шире — 
интеграции подходов ЦС с долгосрочными 
задачами развития страны. Особенно это 
важно с учётом тесного переплетения эко-
номики, политики, социально- культурных 
аспектов в современном ЦС. С другой сто-
роны, реализация этого процесса требует 
расширения коммуникации между клю-
чевыми интересантами, включая бизнес, 
научное и экспертное сообщества. Наряду 
с форсайтом или тому подобными пар-
тисипативными практиками управления 
можно говорить о более активной работе 
отраслевых ассоциаций, государственно-
частных партнёрствах и мероприятиях 
по совместной разработке полноценного 
регулирования, стандартов и технологий 
как основы российского «стека» ЦС.

Очевидно, требуются и существенные 
усилия по экстернализации отечественного 
ЦС. За пределами частично очень общего, 
частично, напротив, очень специализиро-
ванного диалога в рамках БРИКС, в иных 
международных форматах и в рамках дву-
сторонних отношений российские практи-
ка и подходы к ЦС требуют роста комму-
никации и кооперации. Наряду с лучшим 
пониманием позиции РФ важна гармо-
низация интересов и подходов – вплоть 
до совместных НИОКР для реализации 
«открытого» ЦС, отработки совместных 
«стеков» ЦС и иных инициатив. Это тем 
более верно, что на глобальном уровне 
российская позиция по ЦС достаточно 
спорна и воспринимается или как исклю-
чительно «внутренняя» проблема, или как 
фрагментарный набор надёжных решений 
в идеологии «третьего поставщика». 
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Заметим, что с учётом постоянного 
расширения границ феномена ЦС, Рос-
сии есть что предложить для развития его 
идей. Например, это касается этнокуль-
турной сферы, которая пока даже не вос-
принимается как важная часть россий-
ского «гражданского» ЦС. Это цифровое 
сохранение и воспроизводство культурно-
исторических памятников, нематериально-
го наследия, поддержка коренных народов 
и многие иные направления.

Наконец, отметим компетенционный 
вопрос. Защита ЦС, цифровых прав и сво-
бод, доступность данных как одна из интер-
претаций ЦС включают в себя способность 
индивида реализовывать свои цифровые 
интересы [12]. Опуская фундаментальный 

вопрос о кадрах ЦС [4, 10], сделать это без 
роста массовых цифровых компетенций 
граждан, включая таргетированный под-
ход к отдельным группам населения, невоз-
можно. Как невозможно реализовать ЦС 
в условиях ограничений цифровизации для 
компаний реального сектора экономики 
вплоть до малых и средних предприятий. 

Только комплексный и инновационный 
подход к ЦС, отказ от шаблонных мер 
и интерпретаций ЦС через боденовско-
вестфальские фильтры или практики XX в., 
а также более глубокое международное 
измерение способны обеспечить истинный 
цифровой суверенитет России и глобали-
зацию её подходов в интересах как самой 
РФ, так и стран- партнёров. 
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Contemporary Problems, Specifics, and Requirements of Digital Sovereignty: 
Analysis of Global Experience

Danilin Ivan Vladimirovich — Candidate of Political Sciences, Deputy Director for Research at Prima-
kov National Research Institute of World Economy and International Relations of the Russian Academy 
of Sciences.
E-mail: danilin.iv@imemo.ru

Based on the analysis of scientific sources and policy documents, this study systematizes the 
challenges and functional aspects of digital sovereignty across different countries. The prima-
ry issues identified include: digital independence (i.e., strengthening domestic economic and 
technological capacity, countering the digital monopolism of large U.S. platform corporations, 
and more recently, those based in China). In this context, in recent years measures aimed at de-
veloping national microelectronics complexes have also been implemented. The second major 
issue concerns digital civil rights and their protection, including the model laws and standards 
of the European Union, which have become broadly accepted foundations of digital regulation. 
Lastly, among the key contemporary challenges of digital sovereignty are security (understood 
broadly, accounting for the securitization and weaponization of digital technologies) and geo-
politics. The analysis of global experience further reveals specific conditions, requirements, and 
contextual nuances for implementing digital sovereignty. Beyond general systemic issues, ef-
fective digital sovereignty policy critically depends on clear goal-setting, the integration of eco-
nomic, social, political, and other objectives, and the related challenge of engaging diverse 
external actors and stakeholders. In the context of globalization, the externalization of digital 
sovereignty, along with building alliances, globalization, harmonization of norms, and other 
mechanisms, is gaining increasing importance. Based on these findings, the article offers 
recommendations regarding the Russian digital sovereignty policy: strengthening national dia-
logue and public‑private partnerships; developing a domestic stack of technologies and digital 
sovereignty frameworks; maintaining dialogue with partner countries; and updating emerging 
areas of digital sovereignty, including culture and the preservation of indigenous identities, 
among others.
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